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Método para recuperacdo da ONU HG6245D

1. Descricdo do problema

As ONU’s HG6245D, sofreram ataques que resultaram em um bootloop no equipamento. Para
evitar esse problema, é necessario bloquear os acessos WEB e Telnet pela LAN e WAN da
ONU. Para recuperar esses equipamentos, que ja se encontram em bootloop, foi desenvolvido
um método, no qual ndo € necessario o acesso serial ao equipamento pela PCB, podendo ser
realizado com um cabo ethernet através da porta LAN da ONU. Este documento é usado para
orientar os engenheiros da linha de frente na recuperacdo do equipamento com defeito por
meio da porta LAN. Este método € aplicavel apenas a esse tipo de fendmeno e falha do
equipamento HG6245D.

2. Passo a Passo

O processo é dividido em duas etapas:

e Redefinir ONU para ultima verséo constatada no equipamento
e Atualizar ONU para versao RP2653

2.1 - Redefinindo a versdo da ONU para ultima versdo constatada

Existem duas formas de conectar o notebook e a ONU, que podem ser usadas de acordo com
a quantidade de equipamentos que precisam ser recuperados

A. PC diretamente ligado na LAN da ONU por um cabo ethernet e na interface ETH do
PC um IP configurado no range 192.168.1.x/24 (lembrar que o IP 192.168.1.1 é o
default da ONU)

B. PC conectado a um switch e multiplas ONU'’s ligadas ao switch e na interface ETH do
PC um IP configurado no range 192.168.1.x/24 (lembrar que o IP 192.168.1.1 é o
default da ONU)

Para as duas opc¢des deve-se configurar a porta ETH do PC em 10Mbps Full Duplex,
caso isso nao seja feito o processo nédo vai funcionar
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Propriedades de Realtek PCle GbE Family Controller X |
4
Geral Avancado Driver Detalhes Eventos l

As propriedades a seguir estdo disponiveis para o adaptador de |

rede. Clique na propriedade que deseja alterar & esquerda e U

selecione o seu valor a direita.

Propriedade: Valor: :
Flow Control i 10 Mbps Full Duplex v | ¢
Interrupt Moderation e E—
Network Address
Priority & VLAN
Receive Buffers
.,

Transmit Buffers

Abrir o software: MUT_eng.exe:

[ok | Cancelar |

!:\j conf.dat 30/09/2021 1510 Arquivo DAT 1KBE
!-f_\j multi_image_nvram0Xg.bin 16/09/2021 0&:25 Arquivo BIN 4,356 KB
-L_\j multi_image_nvram0Xe 16/08/2021 08:25 Pardmetros de co... 1KB
!f—\j multi_image_nvramQXe.md3 16/09/2021 0&:25 Arguive MD3 1KE
!_,_\j multi_image_nvram(Xe.shal 16/09/2021 0825 Arguive SHAT TKE
I_?% MUT_eng 04/07/2017 22:23 Aplicative 460 KB
| readme 16/08/2021 08:25 Arquive 1KB
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Selecionar o Netcard correspondente:

& Mut - %
=l L Cover partitions
Netcard |Bhuetooth Device (Personal Area Network)...IP:0.0.0.0 v|  Refresh | Please select partition(s) need to be covered.
ox . naprerTs "ToY- 4 ~ partiti I partition Address I
ASI USB 3.0 to Gigabit E \da 00
Realtek 8822CE Wireless LAN 802.11ac PCI-E NI IP:192.168.43.145
Interval |Microsoft Wi-Fi Direct Virtual Adapter. 1P-0.0.0.0 v
Image file configuration
Image file | Open_|
Image file I Image file length Software version l
PCB version | Image file CRC Ini file CRC l

Status

Times of sending image Pack No. st | top |

Na opc¢do INTERVAL selecionar 2ms. *Essa op¢do esta relacionada ao tempo de
upgrade usado abaixo ndo alterar para outro valor usar somente 2ms. **

& MUt == X
Parameter configuration Cover partitions
Netcard |ASIX AX88179 USB 3.0 to Gigabit Ethemet Adap._IP-192168.1.100 E| Refresh Please select partition(s) need to be covered.
P | partition Address |
Multicast P [ 24 . 0 . 0 . 119

Default
Interval l:m, L] |

Status

Times of sending image Pack No. Start I ! I

Na opc¢éo Image File selecionar o arquivo multi_image_nvram0X6.bin. ** Observe que o
nome da versao ndo pode ser modificado, caso contrario, o carregamento da versao
pode nao ser bem sucedido. **
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% MUT B

B P fi - 1 Y ot CGYH ]mj.tm. 1S N
Netcard |Realtek PCle GbE Family| &% Abrir

Multieast P [ 224 . 0 . 0| Examinar || | HG6245D_Recovey RT1001 ~| 4 @ £ B3

A~

Ttereal 'm—' Nome Data de modificacdo Tipo Tamanho

] _image._ 3
=i £ S multi_image_nvram0X6.md5 31/03/2021 09:34 Arquivo MD5 1KB
- Image file 9 q
” u multi_image_nvram0X6.shal 31/03/2021 09:34 Arquivo SHAT 1KB
I Image file | #%MUT_eng 05/07/2017 09:23 Aplicativo 460 KB
D readme 31/03/2021 09:34 Arquivo 1KB
Image file I Image file Ig
PCB version I Image file
[~ Status
| Nome: |mutti_image_nvram0X6 A
Times of sending image Tipo: I Al Files(".") LI Car

[~ Abrir como somente leitura

ApoOs essas configuracdes realizadas apertar o botao start no canto inferior direito, e logo em
seguida reiniciar a ONU pelo ON/OFF do equipamento.

Nota 1: se o LED Los estiver piscando, é necessario reiniciar a ONU novamente.

Nota 2: se o PC estiver conectado diretamente a ONU, o tempo comecara apos reiniciar
a ONU; se o PC se conectar ao switch, a cronometragem comecara apdés a Gltima ONU
ser reiniciado.

& Mut = X
Parameter configuration Cover partitions
Netcard | 88179 USB 3.0 to Gigabit Ethemet Adap. IP:192.168.1.10( _| | | Please select partition(s) need to be covered.
: — partition | partition Address |
Multicast IP [ 224 . ¢ 1 Olcre
Interval [2ms -] Q [¥] kemelfs 0x00010000-0x003 fFFFF
Image file configuration
Image file [C: Users\normar Desktop PCi AR 28 'multi_image_nvram0X4b.bin
Image file 'mulli_nnge_n Image file length | 43257490 Software version |0
PCB\'emonlo Image file CRC 1721686271 Ini file CRC |910295418

Status
EEER L]
Times of sending image 0 Pack No. 8302
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Apds o reboot da ONU aguardar o carregamento da verséo por uns 3 minutos e depois apertar
o botéo Stop

& MUt - X
Parameter configuration Cover partitions
Netcard [ASIX AXS8179 USB 3.0 to Gigabit Ethemet Adap. IP:192168.1.100 ~v|  Refresh | Please select partition(s) need to be covered.
I Address I
Multi 24 p P
Multicast IP | 0 0 . 19 e Ccre e o~ -
Totervel |2ms :_] kemelfs 0x00010000-0x003fFFEf
Image file configuration
| Imags file IC Users'normar Desktop PCil{iR 535 'multi_image_nvram0X4b.bin Open
! Image fils | multi_image 0 Image file length | 43257490 Software version IO
PCB version |0 Image fils CRC '1‘11686271 Ini file CRC |910295418

Status
OHNPERRENORORDED
Times of sodingionge. 2 PxckNo, 10629 sat | | |

Apos esse processo reinicie a ONU clicando no botdo ON/OFF e ap6s o procedimento acesse
a ONU pela WEB GUI com o IP 192.168.1.1, a ONU deve estar com a ultima verséo que foi
identificada no equipamento.

Logout

Status Network Security Application Management

Device Information Status » Device Information » Device Information

Device Information

On s page. you can query device Information
Wirel atus

Device Information
EFT T coftware Version RT1001

Hardware Version WKEZ 084 277401
Op Info

Device Model HGE2450
VoIP Status

Device Desenption GPON

Senal Number FHTTO5F48F 18
ONU State O1(STATE_INIT)
ONU Reqist State INIT

LOID fiberhome

CPU Usage 2 59%

Memory Usage 47 56%

‘Web Server port 80

Se a ONU defeituosa néo foi recuperada, repita 0s passos novamente. Se mesmo assim
néo foi recuperada, a ONU defeituosa tem outra falha e precisa ser encaminhada para
RMA.
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2.2— Atualizando a ONU para versdo RP2653

Com a ONU recuperada € necessario atualizar o equipamento para a versdo RP2653, o
procedimento é feito pela WEB GUI da ONU

Logout
Status Network Security Application
Management » Device Management » Local Upgrade
Device Management
On quipment software. Do not power off

Restore s
Restore All
Config Backup
FTP Server

Choese file and Upgrade Escolher arquivo | Nenhum arq . 0 selecionado

Device Reboot
NTP Check Time
Log

Apés atualizagdo a ONU ja esta pronta para ser usada novamente

Status Network Security Application Management

Device Information Status » Device Information » Device Information

Device Information

Wireless Status

On this page, you can query device information

Wan Status Device Information
Lan Status Software Version RP2653
Optical Info Hardware Version WKE2.094.277A01
VoIP Status Device Model HG6245D
Device Description GPON
Serial Number FHTT9522A5E0
ONU State O5(STATE_OPERATION)
ONU Regist State OK
LOID fiberhome
CPU Usage 23.09%
Memory Usage 48.96%
Web Server port 80



